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Sehr geehrte Damen und Herren!

Die Bundeskonferenz der Freien Berufe Osterreichs bedankt sich fiir die Zusendung und
Moglichkeit der Begutachtung und tbermittelt dazu folgende

STELLUNGNAHME

Der vorliegende Entwurf betrifft in direkter Anwendung bzw. nachgeordneten Einheiten die
dsterreichische Wirtschaft und Verwaltung und somit auch die Interessen der Freien Berufe
und deren Selbstverwaltungskérper und es wird um Uberarbeitung hinsichtlich folgender
Bereiche ersucht:

Nicht weisungsgebundene Selbstverwaltungskaorper:
Als Bundeskonferenz der Freien Berufe gehen wir davon aus, dass unsere Freiberufs-
kammern (Bund/Land) als nicht weisungsgebundene Selbstverwaltungskarper auch nicht
von den Pflichten des Gesetzes erfasst werden. Hier wdre eine gesetzliche Klarstellung -
dhnlich wie §§ 24 Abs 3 oder 6 - mit der Ergdnzung: ,sowie Selbstverwaltungskorper wie die
Kammern der Freien Berufe Osterreichs” wiinschenswert.

Unabhdngigkeit der Behdrde sowie eingeschrdnkte Einsichts- bzw. Kontrollrechte

Die neue Cybersicherheitsbehtrde wird mit umfassenden Einsichts-, Eingriffs- und
Kontrollrechten ausgestattet und muss als weisungsfreie Behorde aufgestellt werden. Hier
ist klar zu definieren, dass alle Handlungen und Befugnisse nur innerhalb rechtsstaatlicher
Gesetze bzw. Rahmen sowie im Zuge eines genau definierten Priifplanes erfolgen dirfen.
Die Einschau auf die Netz- und Informationssysteme hat hierbei nur in Form eines
gemeinsamen ,Audits” mit der Einrichtung und nicht direkt bzw. eigenstandig zu erfolgen.
Jegliche Zugriffe auf Systeme und Daten, die im Besonderen nur den zustdndigen
(Strafverfolgungs-)Behorden mit genehmigten (richterlichen) Durchsuchungsbeschluss
zustehen, dirfen nicht gestattet werden.

Als Freie Berufe unterliegen wir besonderen Verschwiegenheitspflichten und haben diese mit
allen zur Verfligung stehenden Mitteln schon von Berufs wegen zu beschitzen und zu
wahren. Geschafts- und Betriebsgeheimnisse (unternehmerische Aufzeichnungen sowie
personliche bzw. gesundheitsrelevante Kunden-Daten missen bei behdrdlichen
Einsichtnahmen ausgenommen werden.
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Nicht noch mehr Biirokratieaufwand

Da der gegenwdrtige Birokratieaufwand bereits immens und geradezu toxisch fir den
Wirtschaftsstandort Osterreich ist, darf mit dem vorliegenden Gesetzesvorhaben den
Berufsstdanden bzw. der Wirtschaft insgesamt keine weitere Biirde aufgelastet werden. Der
biurokratische Aufwand ist so niedrig als moglich zu halten. Demgemadld soll die
Cybersicherheitsbehdrde nicht zu einem Blrokratie-Moloch werden, sondern es sollte durch
Ubernahme von Aufgaben sowie Streichung (iberfliissiger bzw. paralleler MaRnahmen das
gegenwdrtige System in Anbetracht der DSGVO, DSG, usw. insgesamt verschlankt werden.
Keinesfalls soll noch mehr an ,Gold Plating” durch vermehrte Birokratisierung erfolgen -
derartige weitere biirokratische Belastungen kann sich der Wirtschaftsstandort Osterreich
schlichtweg nicht mehr leisten.

Wien, am 30.4.2024

Bundeskonferenz der Freien Berufe
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Prasident der Patentanwaltskammer
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Sehr geehrte Damen und Herren!

Die Osterreichische Apothekerkammer nimmt zum Ministerialentwurf betreffend Bundesgesetz,
mit dem ein Bundesgesetz zur Gewahrleistung eines hohen Cybersicherheitsniveaus von Netz- und
Informationssystemen (Netz- und Informationssystemsicherheitsgesetz 2024 — NISG 2024)
erlassen wird und das Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz 2012
geandert werden, wie folgt Stellung:

Zur Einstufung als wesentliche oder wichtige Einrichtung (§ 24)

GemaR § 24 Abs. 1 lit. d iVm Abs. 3 Z 1 und Abs. 4 gelten als wesentliche Einrichtungen iSd
Gesetzes Einrichtungen im Sektor der ¢ffentlichen Verwaltung, die zum Zweck eingerichtet
wurden, im 6ffentlichen Interesse liegende Aufgaben nicht gewerblicher Art zu
erfiullen, und die zudem zur Besorgung von Angelegenheiten der Bundesverwaltung berufen sind
und entweder als Bundesbehdrden eingerichtet wurden oder Rechtspersonlichkeit besitzen.

GemaR § 1 Abs. 1 Apothekerkammergesetz 2001 ist die ,,Osterreichische Apothekerkammer* zur
Vertretung der Apothekerschaft, der selbstandigen und der angestellten Apotheker eingerichtet.
Der Zweck ihrer Einrichtung besteht somit eindeutig in der Interessenvertretung und
Selbstverwaltung des Berufsstandes der Apotheker:innen und nicht in der Erfallung im
offentlichen Interesse liegender Aufgaben. Sie ist daher schon dem klaren
Gesetzeswortlaut nach nicht als wesentliche oder wichtige Einrichtung iSd § 24

einzustufen.
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Erst im Zuge der Verwaltungsreform wurde der Osterreichischen Apothekerkammer die
Zustandigkeit zur Erlassung von Bescheiden im Ubertragenen Wirkungsbereich Ubertragen. Dies
stellt jedoch, wie bereits ausgefiihrt, eine zusatzliche Aufgabe und nicht den Zweck der Institution
als solcher dar. Auch in ihren Auswirkungen bleibt die Tatigkeit der Osterreichischen
Apothekerkammer als Behdrde der mittelbaren Bundesverwaltung weit hinter der jener Behérden

zuruck, die dem Anwendungsbereich des Gesetzes unterliegen:

So ist die Osterreichische Apothekerkammer im tbertragenen Wirkungsbereich gemaR § 2a
Apothekerkammergesetz 2001 zwar zur Anerkennung von auslandischen Ausbildungsnachweisen
zur Auslbung des Apothekerberufes befugt. Allerdings beschrankt sich ihre diesbeztgliche
Zustandigkeit auf einen minimalen praktischen Anwendungsbereich, ndmlich im
Durchschnitt 30 Anerkennungen auslandischer Berufsqualifikationen pro Jahr. Universitaten
fihren im Vergleich dazu ein Vielfaches an Nostrifizierungsverfahren durch, sind aber - aus gutem

Grund - vom Anwendungsbereich des Gesetzes ausgenommen.

Ebenso wie die Hochschulen sind auch Gemeinden und Gemeindeverbénde im aktuellen Entwurf
vom Anwendungsbereich des Gesetzes ausgenommen. Die Osterreichische Apothekerkammer
erléasst zwar im tUbertragenen Wirkungsbereich Bescheide, diese entfalten aber Auswirkungen von
begrenzter Relevanz, wie ein Vergleich deutlich erkennen lasst: So kommt die Zustéandigkeit zur
Erteilung von Konzessionen fir neu zu grindende 6ffentliche Apotheken den
Bezirksverwaltungsbehorden zu — die vom Anwendungsbereich des gegenstandlichen Gesetzes
ausgenommen sind. Nur wenn es um die Ubertragung von Konzessionen, die Genehmigung von
Gesellschafts- oder Pachtvertréagen oder die Verlegung bereits bestehender 6ffentlicher
Apotheken geht, ist die Osterreichische Apothekerkammer zur Bescheiderlassung zustindig. Es
versteht sich daher von selbst, dass die Auswirkungen der von der Osterreichischen
Apothekerkammer erlassenen Bescheide in ihrer Bedeutung fur das 6ffentliche Gesundheitssystem
weit hinter den von den Bezirksverwaltungsbehdrden erlassenen Bescheiden zurtickbleiben. Da die
Bescheide der Osterreichischen Apothekerkammer ausschlieRlich bereits existierende lokale
Einrichtungen betreffen, wirken sie sich zudem nur auf lokaler Ebene aus.

Darilber hinaus sollen gemal Art. 2 Abs. 2 lit. f. sublit. ii der Richtlinie (EU) 2022/2555 solche
Einrichtungen der 6ffentlichen Verwaltung vom Anwendungsbereich der Richtlinie erfasst werden,
»die nach einer risikobasierten Bewertung Dienste erbringen, deren St6rung
erhebliche Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche
Tatigkeiten haben kdnnten.*

Wollte man das Gesetz so interpretieren, dass die Osterreichische Apothekerkammer seinem
Anwendungsbereich unterlége, ware dies in Hinblick auf den Regelungszweck und vor dem
Hintergrund, dass Gemeinden und Gemeindeverbénde sowie Einrichtungen des Universitéts-,
Hochschul- und Schulwesens ganzlich vom Anwendungsbereich ausgenommen sind, weder
verhaltnismaRig noch sachgerecht.
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Um derartige Fehlinterpretationen auszuschlielRen und Rechtssicherheit im Sinne einer
verfassungskonformen Auslegung des Gesetzes zu schaffen, ersucht die Osterreichische
Apothekerkammer um eine unmissverstéandliche Klarstellung in § 24, wonach
Selbstverwaltungskdrper wie die Kammern der freien Berufe vom Anwendungsbereich

ausgenommen sind.
Mit freundlichen GruRen

HR Mag. iur. Rainer Prinz

(Kammeramtsdirektor)
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Betrifft: Bundesgesetz, mit dem ein Bundesgesetz zur Gewahrleistung eines hohen
Cybersicherheitsniveaus von Netz- und Informationssystemen (Netz- und
Informationssystemsicherheitsgesetz 2024 — NISG 2024) erlassen wird und das
Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz 2012 geéandert
werden; Begutachtung

Sehr geehrte Damen und Herren,

die Osterreichische Arztekammer dankt fur die Moglichkeit, sich im Rahmen der Begutachtung
des gegenwartigen Ministerialentwurfs betreffend das Bundesgesetz, mit dem ein Bundesgesetz
zur Gewabhrleistung eines hohen Cybersicherheitsniveaus von Netz- und Informationssystemen
(Netz- und Informationssystemsicherheitsgesetz 2024 — NISG 2024) erlassen wird und das
Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz 2012 geédndert werden,
dulern zu kénnen und erstattet hiermit die folgende Stellungnahme:

Eingangs wird festgehalten, dass die im Entwurf fir das Netz- und
Informationssystemsicherheitsgesetz 2024  vorgesehene  Etablierung eines  hohen
Cybersicherheitsniveaus grundsatzlich beflrwortet wird, allerdings sehen wir in einigen
Bereichen noch Anderungsbedarf bzw das Erfordernis von Klarstellungen durch den
Gesetzgeber:

« Klarstellung des Anwendungsbereichs hinsichtlich Trager der sonstigen Selbstverwaltung mit
ausschlieBlich eigenem Wirkungsbereich (Arztekammern in den Bundeslandern)

Der Anwendungsbereich des gegenstandlichen Ministerialentwurfs zum NISG 2024 umfasst
gemall §2 Z10 NISG 2024 wesentliche und wichtige Einrichtungen in dem Sektor der
offentlichen Verwaltung. Zu den wesentlichen Einrichtungen zéhlen gemaf § 24 Abs 1 lit d NISG
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2024 Einrichtungen im Sektor der offentlichen Verwaltung auf Bundesebene, die den
kumulativen Voraussetzungen des § 24 Abs 3 NISG 2024 entsprechen sowie gemal § 24 Abs 4
NISG 2024 zur Besorgung von Angelegenheiten der Bundesverwaltung berufen sind und
entweder als Bundesbehdrde eingerichtet wurden, oder Rechtspersonlichkeit besitzen. Zu den
wichtigen Einrichtungen zahlen gemal § 24 Abs 2 Z 2 iVm § 24 Abs 5 NISG 2024 Einrichtungen
im Sektor der &ffentlichen Verwaltung auf Landesebene, die den kumulativen Voraussetzungen
des §24 Abs 3 NISG 2024 entsprechen und zur Besorgung von Angelegenheiten der
Landesverwaltung berufen sind und Rechtspersonlichkeit besitzen. Unter 6ffentlicher Verwaltung
im Sinne des NISG 2024 ist demnach nur die Bundes- und die Landesverwaltung zu verstehen.

Die Osterreichische Arztekammer geht daher von keiner Anwendung der Bestimmungen des
NISG 2024 auf sonstige Selbstverwaltungskérper mit ausschlieRlich eigenem Wirkungsbereich,
insbesondere daher auf die Arztekammern der Bundeslander aus, weil es sich bei der Tatigkeit
im eigenen Wirkungsbereich von Selbstverwaltungskdérpern nicht um Bundes- oder
Landesverwaltung handelt.

Entsprechend Art 120b B-VG ist nur der Ubertragene Wirkungsbereich von sonstigen
Selbstverwaltungskérpern der staatlichen Verwaltung zuzurechnen, weswegen jedenfalls
sonstige Selbstverwaltungskérper, welche ausschliellich Gber einen eigenen Wirkungsbereich
verfugen, nicht zur Besorgung von Angelegenheiten der Bundesverwaltung im Sinne des § 24
NISG 2024 oder zur Besorgung der Landesverwaltung im Sinne des § 24 NISG 2024 berufen
sein kénnen. Die Osterreichische Arztekammer ersucht daher, dies im Gesetzestext des NISG
2024 (analog zu den Gemeinden) klarzustellen.

e Gleichheitsrechtlich gebotene Ausnahme samtlicher Tréger der sonstigen Selbstverwaltung
(Osterreichische Arztekammer)

Gemal Art 2 Abs 5 NIS-2-Richtline besteht fiir die Mitgliedstaaten die Méglichkeit, Einrichtungen
der offentlichen Verwaltung auf lokaler Ebene sowie Bildungseinrichtungen, insbesondere wenn
sie kritische Forschungstatigkeiten durchfithren, in den Anwendungsbereich der nationalen
Umsetzungsrechtsakte aufzunehmen.

Im gegensténdlichen Ministerialentwurf wurde von dieser Offnungsklausel nicht Gebrauch
gemacht. Véllig richtig geht der Ministerialentwurf in diesem Zusammenhang davon aus, dass
von der in Art2 Abs 5 NIS-2-Richtlinie enthaltenen Offnungsklausel in weitestmdglichem
Ausmaf Gebrauch zu machen ist. Dadurch sind — wie in den Materialien ausgefiihrt — neben
Gemeinden insbesondere auch Schulen und Universitaten bzw. Hochschulen nicht als
wesentliche und wichtige Einrichtungen im Sinne des NISG 2024 anzusehen; sie sind von
dessen Anwendungsbereich ausgenommen (vgl Seite 26 der EB).

Nicht nachvollziehbar ist jedoch, weswegen im Entwurf zum NISG 2024 von der Offnungsklausel
fur Einrichtungen der offentlichen Verwaltung auf lokaler Ebene nicht auch dahingehend
Gebrauch gemacht wurde, dass auch samtliche Trager der sonstigen Selbstverwaltung
ausgenommen wurden. Ein Vergleich der bundesverfassungsrechtlichen Bestimmungen zu den
Gemeinden (territoriale Selbstverwaltung) einerseits und den sonstigen
Selbstverwaltungskérpern andererseits zeigt die Ahnlichkeit zwischen den Tragern der
territorialen und der sonstigen Selbstverwaltung. Gemal Art 118 Abs 1 B-VG kommt der
Gemeinde ein eigener sowie ein vom Bund und Land tbertragener Wirkungsbereich zu, ebenso
wie der Osterreichischen Arztekammer, als sonstiger Selbstverwaltungskérper.

Angesichts der vergleichbaren Ausgestaltung ist davon auszugehen, dass sonstige

Selbstverwaltungskorper ebenso wie territoriale Selbstverwaltungskorper vom Begriff der

Jokalen Ebene" der NIS-2-Richtlinie erfasst sind. Dieser ist unionsautonom zu bestimmen. Ob
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eine Einrichtung der Verwaltung der ,lokalen Ebene” zuzurechnen ist, richtet sich nicht nach der
osterreichischen Rechtsordnung, sondern nach den Zwecken der NIS-2-Richtlinie bzw. deren
Systematik. MaRgebliches Abgrenzungskriterium fur Einrichtungen auf ,lokaler Ebene” ist die
Besorgung der eigenen Angelegenheiten durch die Mitglieder der Einrichtung, ein
Gesichtspunkt, der auf Gemeinden als Trager der territorialen Selbstverwaltung ebenso zutrifft,
wie auf die Trager der sonstigen Selbstverwaltung.

Vor diesem Hintergrund einer bestehenden Offnungsklausel in der NIS-2-Richtlinie sowie einer
mit den Gemeinden vergleichbaren Situation ist die Osterreichische Arztekammer aus
gleichheitsrechtlichen Gesichtspunkten ebenfalls vom Anwendungsbereich des NISG 2024
auszunehmen. Die Osterreichische Arztekammer ersucht um eine diesbeziigliche Klarstellung
im Entwurf.

o \orzusehende Ausnahme fiir Gruppenpraxen

In Zusammenhang mit der Ermittlung des Anwendungsbereichs des NISG 2024 soll der Begriff
des Gesundheitsdienstleisters im Sinne des Art 3 lit g der Richtlinie 2011/24/EU
(Patientenmobilitidts-RL) ausgelegt werden. Demnach ist ein Gesundheitsdienstleister jede
natirliche oder juristische Person oder sonstige Einrichtung, die im Hoheitsgebiet eines
Mitgliedstaates rechtmaRig Gesundheitsdienstleistungen erbringt. In den Erlduternden
Bemerkungen zum gegenstandlichen Ministerialentwurf wird in Zusammenhang dieser
Begriffsdefinition zudem auf Anlage 1 der Gesundheitstelematikverordnung 2013 (GTelV 2013)
verwiesen.

Nach Auslegung der eben angefilhrten Bestimmungen wéren freiberuflich Arzt*innen somit
grundsatzlich vom Anwendungsbereich des vorliegenden Ministerialentwurfes mitumfasst,
jedoch mit der Einschrankung des Kriteriums der Unternehmensgrofie gemal § 25 NISG 2024.
In den Materialien zwar nicht explizit angefuhrt, aber entsprechend der Auslegung der
Begriffsbestimmung des ,Gesundheitsdienstleisters® gemal Art 3 lit g der Patientenmobilitats-
RL iVm der Auflistung in Teil 2 der GTelV 2013 kénnten grundsétzlich arztliche Gruppenpraxen
im Sinne des § 52a ff ArzteG 1998 bei Vorliegen der Determinanten des § 25 Abs. 3 NISG 2024
(,zumindest 50 Mitarbeiter beschéftigt, oder wenn sie einen Jahresumsatz von (iber zehn
Millionen Euro erzielt und sich die Jahresbilanzsumme auf tiber zehn Millionen Euro beléduft') als
sog. wichtige Einrichtungen in den Anwendungsbereich fallen.

Durch die sich aus dem NISG 2024 ergebenden Anforderungen und zu ergreifenden Aufwénde
fir diese betroffenen arztlichen Einrichtungen, welche allem voran auch die wirtschaftliche
Leistungsfahigkeit, aber auch personelle Ressourcen strapazieren, kénnten sich auch
belastenden Auswirkungen auf die Gesundheitsversorgung ergeben. Diese Belastungen und
Risiken sollten im Interesse der o&ffentlichen Gesundheit hintangehalten werden. In einigen
Geschaftsbereichen ist davon auszugehen, dass die zu erwartenden hohen, mit der
Implementierung der verpflichtenden MaRnahmen verbundenen sowie fortlaufende Kosten, auf
Kunden Ubergewélzt werden. Im &rztlichen Bereich, wie insbesondere bei vertragsarztlichen
Gruppenpraxen, welche gesamtvertraglich in das offentliche Gesundheitssystem eingebunden
sind, ist eine diesbezligliche Kostensteuerung hingegen nicht méglich, was eine
Ungleichbehandlung gegentber anderen vom Anwendungsbereich des NISG 2024 erfassten
wichtigen Einrichtungen erkennen lasst.

Auch darf an dieser Stelle auf die Materialien zum gegenstandlichen Ministerialentwurf Bezug

genommen werden, wonach Sozialversicherungstrager ganzlich und daher auch vermutlich bzgl

ihrer eigenen Gesundheitseinrichtungen explizit vom Begriff der ,Gesundheitsdienstleister” im

Sinne der Patientenmobilitats-RL und damit vom Anwendungsbereich des NISG 2024

ausgenommen sind. Schon alleine aufgrund des GréRenschlusses und der aus einem
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Cybersicherheitsvorfall potentiell resultierenden Folgen ergibt sich eine Unverhaltnismaigkeit in
der rechtlichen Beurteilung von Sozialversicherungstragern und den potentiellen betroffenen
arztlichen Gruppenpraxen.

Die Osterreichische Arztekammer sieht hier einen dringenden Handlungsbedarf und ersucht den
Gesetzgeber — nach dem Vorbild der Sozialversicherungstrager — ebenso eine explizite
Ausnahme fir arztliche Gruppenpraxen vom Anwendungsbereich des NISG 2024 im
Gesetzestext vorzusehen bzw anderweitig um Beriicksichtigung in den Materialien.

e Bedenken hinsichtlich der Bestimmungen der §§ 38, 39, 42 und 43 NISG 2024

Die vom &sterreichischen Gesetzgeber vorgesehenen weitreichenden Befugnisse in den §§ 38
und 39 NISG 2024, zu deren Erlassung die NIS-2-Richtlinie nicht verpflichtet, werden ebenso
kritisch gesehen. Auch hinsichtlich der Vereinbarkeit der in §§ 42 sowie 43 NISG 2024
getroffenen Regelungen zur Datenverarbeitung und Datentbermittiung mit den besonderen
berufsrechtlichen Verschwiegenheitspflichten bestehen von Seiten der Osterreichischen
Arztekammer Bedenken.

Die Osterreichische Arztekammer ersucht um Beriicksichtigung der hier ausgefiihrten Einwande
im weiteren Gesetzgebungsprozess.

Mit freuW
OMR Dr. Johannes Steinhart
Prasident
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Stellungnahme zum Entwurf eines Bundesgesetzes, mit dem ein
Bundesgesetz zur Gewahrleistung eines hohen Cybersicherheitsniveaus von
Netz- und Informationssystemen (Netz- und
Informationssystemsicherheitsgesetz 2024 - NISG 2024) erlassen wird und
das Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz
2012 gedndert werden

GZ: 2024-0.220.735

Sehr geehrte Damen und Herren!

Die Bundeskammer der Ziviltechniker:innen bedankt sich fir die Ubermittlung des
oben genannten Entwurfs und erlaubt sich dazu folgende Stellungnahme abzugeben:

Vorausschicken mdchten wir, dass sich weder die Bundeskammer noch die
Landerkammern der Ziviltechniker:innen als berufliche Selbstverwaltungskérper vom
Anwendungsbereich des vorliegenden Entwurfs betroffen sehen, weil sie weder unter
die wesentlichen Einrichtungen im Sektor der Offentlichen Verwaltung auf
Bundesebene iSd §24 Abs. 1 Z 1 lit d iVm Abs. 4 noch unter die wichtigen
Einrichtungen im Sektor er 6ffentlichen Verwaltung auf Landesebene iSd § 24 Abs. 2 2
2 ivm Abs. 5 fallen. Insbesondere da die Bundeskammer bzw. die Landerkammern im
Rahmen der sonstigen Selbstverwaltung iSd Art. 120a bis ¢ B-VG tatig und in der
Besorgung ihrer Aufzaben auch nicht weisungsgebunden sind.

Um Unklarheiten zu vermeiden, regt die Bundeskammer aus den oben genannten
Grilnden eine ausdrickliche Klarstellung — so wie sie in § 24 Abs. 3 fiir Gemeinden
oder in § 24 Abs. & flr Universitdten usw. vorgesehen ist — dahingehend an, dass
Selbstverwaltungskorper, wie die Kammern der Ziviltechniker:innen sowie insgesamt
die Kammern der freien Berufe, nicht als wesentliche oder wichtige Einrichtungen der
offentlichen verwaltung gelten. Zumindest sollte aber jedenfalls eine entsprechende
Klarstellung in den Erlauterungen zum Entwurf erfolgen.
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:Zu§32t
Der Ordnung halber wird darauf hingewiesen, dass es den Begriff ,Netzsystem”, wie es
wohl aus der Definition ,Netz- und Informationssystem” herauszulesen ist, im Bereich
der Informationstechnologie nicht gibt. Ein Netzsystem ist unserer Ansicht nach dem
Bereich der Elektrotechnik zuzuordnen.

ZU§ 3726

In Art. 6 Z 9 Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie) wird der Begriff ,Risiko” als ein
.Potenzial fur Verluste oder Storungen, die durch Sicherheitsvorfall verursacht
werden” definiert. §3 Z 26 des Gesetzesentwurfes spricht dagegen von einem
Cybersicherheitsvorfall. Die Definitionen zu Sicherheitsvorfall (Art. 6 Z & Richtlinie (EU)
2022/2555) und Cybersicherheitsvorfall (§ 3 2 30) sind jedoch gleichlautend. Ein
Cybersicherheitsvorfall konnte eine Begrenzung auf kriminelle Attacken aus dem
Internet suggerieren. Im Sinne des Betriebs wichtiger und wesentlicher Einrichtungen
greift dies uE zu kurz.

Aus Sicht der Bundeskammer inkludieren Risiken auch im Kontext der NIS-2-Richtlinie
alle Ursachen und Ereignisse, die die Zuverlassigkeit (Verfligharkeit, Vertraulichkeit,
Integritdt und Authentizitat) eines ordnungsgemaBen Betriebs der Netz- und
Informationssysteme negativ beeinflussen kdnnen. Darunter fallen auch potenziell
fehlerhafte Betriebssoftware, Hardware und Steuergerate, Stérungen in der physischen
Infrastruktur, Tétermodelle (Innentéter, AuBentater) usw.

Mit Verweis auf das deutsche Bundesamt flr Sicherheit in der Informationstechnik
(BSI) sollte unter dem Begriff ,Risiko” auch der ,All-Gefahren-Ansatz” mitberiicksichtigt
werden. Ein All-Gefahren-Ansatz ist ein umfassender und integrierter Rahmen fir die
Vorbereitung auf MNotfalle, der bei der Planung wvon Reaktions- und
EindammungsmaBnahmen far “alle Gefahren®, die auftreten kénnen, angewendet wird.
Sollten nur Vorfdlle aus Cybergefahren vom Gesetz erfasst werden, solite dieser
Umstand prazisiert werden. Wenn dies nicht erfolgt, dffnet es Tir und Tor fir
individuelle Auslegungen bei Priifer:innen.

ZU§ 3733

In der Begriffsbestimmung des §3 Z 33 wird die Abklirzung ,CSIRT" mit Computer-
Notfallteam (bersetzt. Nachdem ,CSIRT" fiir ,Computer Security Incident Response
Team” steht, wird angeregt, als deutsche Ubersetzung ,Computersicherheits-Ereignis-
und Reaktionsteam” oder ,Computersicherheits-Reaktionsteam” zu libernehmen,

ZU§7:

Mit § 7 wird das im NISG bestehende Institut der gualifizierten Stellen (vgl. § 18 NISG)
im Wesentlichen in das neue NISG 2024 (berfiihrt. GemaB § 3 der Verordnung Uber
qualifizierte Stellen - QuaSteV, BGBI. Il Nr. 226/2019, hatten qualifizierte Stellen
hislang ,befahigte sicherheitsiberprifte Priifer” einzusetzen. Die Anforderungen an
diese Prifer:innen waren in § 4 QuaSteV geregelt. Die Erflllung dieser Anforderungen
waren durch die qualifizierte Stelle gegeniiber dem Bundesminister fur Inneres bei der
Antragstellung nachzuweisen.

Vergleichbar mit dem bisherigen Priifsystem regelt Abs. 1, dass der Nachweis, dass
eine wesentliche oder wichtige Einrichtung die gebotenen
RisikomanagementmaBnahmen getroffen hat (§ 33 Abs. 2 und 3} durch eine
unabhéngige Stelle zu priifen ist, die sich hierfir zumindest eines unabhangigen
Prufers zu bedienen hat. Unabhédngige Stellen haben ihre Eignung gegeniiber der
Cybersicherheitsbehorde bei der Antragstellung nach Abs. 2 nachzuweisen. In einer
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Verordnung des Bundesministers fir Inneres sollen die Anforderungen, die eine
unabhéngige Stelle zur Zulassung erfiillen muss, festgelegt werden (Abs. 13 2 1).

Unabhangige Prifer:innen sind natirliche Personen, die von einer unabhangigen Stelle
zZur Beurteilung der Umsetzung von RisikomanagementmaBnahmen wesentlicher und
wichtiger Einrichtungen gemaB § 33 Abs. 2 und 3 eingesetzt werden kdnnen (Abs. 5).
Als Voraussetzungen dafir sind nach Z 1 eine vor nicht léanger als drei Jahren
durchgeflhrte Sicherheitsiberpriifung sowie nach Z 2 die positive Absolvierung einer
Fachprifung gemaB Abs. 8 nachzuweisen.

Zu einer solchen Fachprifung ist gemaB Abs. 7 zuzulassen, wer uber ein
osterreichisches Reifepriifungszeugnis, Diplomprifungszeugnis oder
Berufsreifeprifungszeugnis verfiigt (Z 1) und eine facheinschligige Berufserfahrung
von mindestens drei Jahren im Ausmafl von zumindest zwanzig Wochenstunden im
Bereich der Cybersicherheit nachweisen kann (Z 2). Im Rahmen der Fachprifung hat
der Prufungskandidat ausreichende theoretische Fachkenntnisse (lber die
RisikomanagementmaBnahmen gemal § 32 und ausreichende praktische Fahigkeiten
zur Beurteilung der Umsetzung von RisikomanagementmafBnahmen gemaB §32 in
organisatorischer oder technischer Hinsicht nachzuweisen (abs. 8). Der
Bundesminister fiir inneres hat mit Verordnung nahere Regelungen zum Verfahren und
zu den Inhalten dieser Uberprifung festzulegen (Abs. 13 Z 2.

In diesem Zusammenhang wird seitens der Bundeskammer nochmals ausdriicklich
darauf hingewiesen, dass unabhéngige, staatlich befugte und beeidete
Ziviltechniker:innen im Bereich Informationstechnologie auf dem von ihrer Befugnis
umfassten Fachgebiet zur Erbringung von planenden, prifenden, iliberwachenden,
beratenden, koordinierenden usw. Leistungen, insbesondere zur Vornahme wvon
Messungen und zur Erstellung von Gutachten berechtigt und mit 6ffentlichem Glauben
versehene Personen sind (§3 ZTG). Offentliche Urkunden, welche von
Ziviltechniker:innen errichtet werden, begriinden vollen Beweis dessen, was darin von
der Behorde amtlich verfiigt oder erklart wird (§ 292 ZPO).

Der Verleihung der Ziviltechniker:innenbefugnis hat eine Hochschulausbildung (§ 5
ZTG), eine mindestens dreijahrige praktische Betédtigung (§ 6 ZTG) sowie die Ablegung
der Ziviltechnikerprifung (§ 7 ZTG) voranzugehen. Zudem sind Ziviltechniker:innen auf
dem Fachgebiet ihrer Befugnis zur laufenden Berufsfortbildung verpflichtet, die mittels
Fortbildungsverordnungen seitens der Bundeskammer sichergestellt wird (§ 12 Abs. 8
ZTG).  Ziviltechniker:innen (-Gesellschaften), die auf dem Fachgebiet der
Informationstechnologie tatig sind, verfligen daher grundsatzlich Gber die in §7
vorgeschriebene Befahigung zur Zulassung als unabhangige Stellen bzw. unabhangige
Prifer:innen und wéaren somit schon kraft ihrer Funktion nach entsprechendem Antrag
durch die Cybersicherheitsbehérde zuzulassen.

Jedenfalls ist aber sicherzustellen, dass die durch Verordnung des Bundesministers fir
Inneres festzulegenden Kriterien so ausgestaltet werden, dass Ziviltechniker:innen (-
Gesellschaften) insgesamt keine Schlechterstellung zu den bislang geltenden
Qualitatsanforderungen erfahren. Insbesondere im Hinblick auf § 51 Abs. 5, wonach
Bescheide, die gemaB § 18 Abs. 1 NISG idF 2018 erlassen wurden, mit Inkrafttreten
dieses Bundesgesetzes gegenstandslos werden, sofern die qualifizierte Stelle nicht
einen Antrag gemalB §7 Abs. 2 bhinnen sechs Monaten ab Inkrafttreten der zu
erlassenden Verordnung stelit.

Gemah Abs. 4 hat die Cybersicherheitsbehdrde die Zulassung der unabhéngigen Stelle
bei Nichteinhaltung der Anforderungen zu widerrufen, auBer es ist ein Fall von hdherer
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Gewalt, der auBerhalb der Einflusssphare der unabh&ngigen Stelle liegt, eingetreten.
Nach rechtskraftigem Widerruf kann erst nach Ablauf eines Jahres ein neuerlicher
Antrag auf Zulassung gestellt werden. Wenn diese ,Sperrfrist” in den Erlauterungen
dadurch erkldrt wird, dass damit Missbrauch hintangehalten werden soll, ist aus
unserer Sicht die ,Sperrfrist” dezidiert auf begriindete Missbrauchsfalle im
Gesetzeswortlaut oder in den Erlduterungen zu beschranken. So wiirde es fir die
unabhangige Stelle namlich einen unverhaltnismaBigen Eingriff  in  ihre
Geschaftstatigkeit bedeuten, wenn ihre Zulassung deshalb widerrufen wird, weil sie
etwa (unverschuldet) durch Kindigung/langere Krankheit einer Mitarbeiterin oder
eines Mitarbeiters die Mindestanzahl an unabhéngigen Prifer:innen unterschreitet. In
diesen Fédllen kann wohl kein Missbrauch erkannt werden. Vielmehr soll es der
unabhangigen Stelle hier moglich sein, innerhalb einer angemessenen Frist eine/n
neue/n Prifer:in zu nennen, bevor es zu einem Widerruf der Zulassung kommt. Ebenso
denkbar ware eine Ruhendstellung der Zulassung, solange die Mindestanforderungen
nicht erfullt werden. Dies insbesondere auch im Hinblick darauf, dass dem Bescheid
zum Widerruf der Zulassung keine aufschiebende Wirkung zukommt. Da dies
nachteilige Auswirkungen auf wichtige Ablaufe in der Prifung von Einrichtungen haben
kann, solite die aufschiebende Wirkung beibehalten werden. So kdnnen auch allfallige
Schaden, die durch einen Bescheid, der spéater aufgehoben oder abgeandert wird,
minimiert werden.

Die in §7 Abs. 3 vorgesehenen umfangreichen AufsichtsmaBnahmen der
Cybersicherheitshehdrde gemat § 38 Abs. 1 sollen aus den unten dargelegten Griinden
nicht zur Kontrolle der unabhéngigen Stellen zur Anwendung gelangen. Stattdessen
wird angeregt, die notwendigen KontrollmaBnahmen auf ein unbedingt erforderliches
AusmaB zu reduzieren, die von einer unabhédngigen Institution Uberprift werden
sollen.

ZU § 38:

Der Umfang der in § 38 definierten AufsichtsmaBnahmen der Behorde ist, angesichts
der potenziellen Eingriffsmoglichkeiten in sensible Unternehmensbereiche, zu unklar.
Vor dem Hintergrund, dass die Behdirde diese MaBnahme laut Abs. 1 in Wahrnehmung
ihrer Aufsichtsaufgaben zur Einhaltung der Verpflichtungen nach dem NISG 2024 auch
jederzeit (,Ad-hoc-Prifung” siehe § 38 Abs. 1 Z 5) ergreifen kann, fehlt es an einer
klaren Prazisierung. So soll etwa klargestellt werden, dass samtliche
KontrollmaBnahmen ausschlieBlich unter Mitwirkung der Einrichtung stattzufinden
haben. Ebenso fehlt eine gesetzlich verankerte Interessenabwagung in Bezug auf die
Erforderlichkeit, VerhaltnismaBigkeit und mdgliche alternative MaBnahmen. Daraus hat
sich zu ergeben, dass eine behdrdliche Einschau bzw. ein Zugriff auf die Netz- und
Informationssysteme nur innerhalb gesetzlicher Schranken, also insbesondere nur in
Bezug auf konkrete sicherheits- bzw. prifungsrelevante Teile und nur in einem
unbedingt erforderlichen AusmaB unter moglichster Schonung der Rechte der
betroffenen Einrichtung und Dritter, gewdhrt werden muss.

Aus rechtsstaatlicher Sicht ist hier eine dringende Anpassung vorzunehmen, weil
andernfalls im Anwendungsbereich dieses Gesetzes ein UberschieBender, umfassender
Zugriff auf Systeme moglich ware, der sonst nur den zustandigen (Strafverfolgungs-
iBehdrden mit richterlichem Beschluss vorbehalten ist. Erganzend ist darauf
hinzuweisen, dass ein direkter Zugriff auf die IT-Systeme in der Richtlinie nicht
vorgesehen ist.

Zudem ist aus unserer Sicht eine dem Gesetzeszweck entsprechende Einschrankung
der Aufsichts- und Kontrollrechte der gegenstandlichen Behdérde vorzunehmen. Der
Bundesminister fiir Inneres als vorgesehene Cybersicherheitsbehorde unterliegt einer
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politischen Verantwortung und ist nicht unabhdngig, wie dies etwa bei der
Datenschutzbehorde der Fall ist. Eine Ausgestaltung der Cybersicherheitsbehérde
kénnte derart erfolgen, dass diese als neue (unabhangige) Behorde eingerichtet wird
oder die Befugnisse einer unabhéngigen Behdrde Ubertragen werden.

ZU § 39:

Unabhangige, staatlich befugte und beeidete Ziviltechniker:innen im Fachbereich der
Informationstechnologie  eignen  sich  besonders  fir  die Rolle  der
.Uberwachungsbeauftragten” in §39 Abs. 3 Z 2. Also zur Uberwachung der
Anforderungen gemalB §§ 32 und 34, um die Umsetzung der mit Bescheid der
Cybersicherheitsbehdrde angeordneten MaBnahmen sicherzustellen. Die
vorgesehenen Rechte des Uberwachungsbeauftragten iSd § 3 Abs. 1 Z 37 sollten in
dem Zusammenhang dagegen auf Auditrechte beschrankt werden, die nur gemeinsam
mit dem/der Ziviitechniker:in und der Einrichtung ausgelibt werden kénnen.

AbschlieBend wird darauf hingewiesen, dass Ziviltechniker:innen des einschilagigen
Fachbereichs als unabhadngige Fachexpertinnen und Fachexperten im Bereich der
Informationstechnologie sowohl flir Peer-Reviews als Sachverstandige flr
Cybersicherheit (§ 23) als auch fir die im Gesetzesentwurf vorgesehenen Stellen und
Gremien (siehe § 3 Z 32 bis 36) beratend zur Verfligung stehen,.

Die Bundeskammer bietet zudem gerne an, wie in der Vergangenheit bereits des
Ofteren praktiziert, in weiterfllhrenden Gesprachen zur erlassenden Verordnung
hinsichtlich Qualitdtssicherung wvon unabhéngigen Stellen bzw. unabhangigen
Prifer:innen entsprechende fachliche Expertise einzubringen.

Mit bestem Dank fir die Berlicksichtigung der Stellungnahme und
freundlichen GriBen

Architekt Dipl.-Ing. Daniel Figenschuh
Prasident



KSW>

STEUERBERATER:INNEN
WIRTSCHAFTSPRUFER:INNEN

BUNDESKANZLERAMT

Sektion | — Prasidium

BKA — 1/8 (Technologie- und Daten Management,
Cybersicherheit und Krisenrechenzentrum) Telefon +43]1]81173-0
z.H. Herrn Mag. Arno Spiegel

Sachbearbeiter G. Benesch

E-Mail benesch@ksw.or.at
Herrengasse 23
1010 Wien Datum 30.04.2024
NIS@bka.gv.at
recht@bka.gv.at

Stellungnahmen zum Entwurf eines Bundesgesetzes, mit dem ein Bundesgesetz zur Gewahrleistung
eines hohen Cybersicherheitsniveaus von Netz- und Informationssystemen (Netz- und Informations-
systemsicherheitsgesetz 2024 — NISG 2024) erlassen wird und das Telekommunikationsgesetz 2021
und das Gesundheitstelematikgesetz2012 geédndert werden

(Geschaftszahl: 2024-0.220.735)

Sehr geehrter Herr Mag. Spiegel,

die Kammer der Steuerberater:innen und Wirtschaftsprifer:innen dankt fir die Einladung zur Ab-
gabe einer Stellungnahme zum im Betreff erwahnten Entwurf.

Stellungnahme

Das Ziel des Vorhabens — Erhéhung der Cybersicherheit zur Abwehr krimineller Aktivitaten wie Spi-
onage und Sabotage — ist von allgemeingesellschaftlicher Bedeutung und wird dem Grunde nach
seitens der KSW unterstitzt.

Dabei ist, insb. in Hinblick auf den Regelungszweck der umzusetzenden Richtlinie und die zu wah-
rende VerhaltnismaBigkeit in der nationalen Umsetzung, auch darauf zu achten, daf3 keine Gberbor-
denden Regelungen geschaffen werden und Behérden nur jene Befugnisse erhalten, die sie unbe-
dingt bendétigen. Bei den einer Behdrde zugestandenen Befugnissen ist auch auf eine allenfalls mit-
telbare Beeintrachtigung von Rechten Bedacht zu nehmen, insbesondere dann, wenn Rechte von
Parteienvertreter:innen und deren Mandant:innen betroffen sein kénnen. Ebenso sollten die Auswir-
kungen auf burokratische Anforderungen und der daraus entstehenden Aufwand fiir die Betroffenen
bedacht werden und sichergestellt werden, daf3 diese in einer entsprechenden VerhaltnismaBigkeit
zum Ziel der Regelungen stehen.



Zu § 24:

Die KSW geht davon aus, dass sie als Selbstverwaltungskdérper von den Pflichten des Gesetzes
nicht erfasst ist, da sie weder unter die wesentlichen Einrichtungen iSd § 24 Abs 1 Z 1 lit d iVm Abs
4 noch unter die wichtigen Einrichtungen iSd § 24 Abs 2 Z 2 iVm Abs 5 féllt. Zwar sind von der KSW
auch Aufgaben im Ubertragenen Wirkungsbereich zu vollziehen, in welchen der Prasident der Kam-
mer an Weisungen des BMAW gebunden ist. Diese Aufgaben des tbertragenen Wirkungsbereiches
vollzieht die KSW dennoch im Rahmen der Selbstverwaltung als Selbstverwaltungskdrper und damit
in gleicher Weise wie die ausdriicklich in Abs. 3 ausgenommenen Gemeinden (vgl. dazu insb. Art
118 Abs 1 B-VG). Das in Art 2 Abs 5 der RL 2022/2555 (,NIS-2 RL*) fur ,Einrichtungen der 6ffentli-
chen Verwaltung auf lokaler Ebene® enthaltene Mitgliedstaatenwahlrecht ist daher uk auf andere
Selbstverwaltungskérper anzuwenden, wenn diesen Aufgaben der 6ffentlichen Verwaltung Gbertra-
gen wurden, die andernfalls durch ebensolche Einrichtungen auf lokaler Ebene vollzogen wirden.

In Hinblick auf den Regelungszweck der Richtlinie und des Vorhabens, namlich die Schaffung eines
hohen Cybersicherheitsniveaus insb. in Schlisselsektoren, ist deutlich, daf3 eine Erfassung Einrich-
tungen wie der KSW Uber das Regelungsziel hinausgehen wirde. Aufgabe der KSW wie auch an-
derer Kammern der freien Berufe ist die Administration eines Berufes, dem der Gesetzgeber durch
Schaffung eines eigenen Berufsgesetzes mit eigener gesetzlicher Vertretung und Selbstverwaltung
eine besondere Stellung verliehen hat. Demnach unterliegt diese Administration auch keiner unmit-
telbaren EinfluBnahme durch die staatliche Verwaltung und ist die Kammer nicht in die staatliche
Verwaltung integriert (und nicht in die IT der staatlichen Verwaltung eingeschlossen).

Daher regen wir an, dass — ahnlich wie bei der Klarstellung zu Gemeinden, in § 24 Abs 3 sowie zu
Universitaten etc in Abs 6 — dies im Gesetzestext durch Ergdnzung des Abs 6 klargestellt wird:
.sowie Selbstverwaltungskérper wie die Kammern der freien Berufe.”

Diese Stellungnahme wird von der Kammer der Steuerberater:innen und Wirtschaftsprifer:innen
dem Présidium des Nationalrats Uber nachstehende Internetseite zur Verfigung gestellt.
https://www.parlament.gv.at/PERK/BET/VPBEST/#AbgabeStellungnahme

Wir ersuchen héflich, unsere in dieser Stellungnahme angefihrten Vorschlage bzw. Anregungen zu
berlcksichtigen und verbleiben

mit freundlichen GriiBen

Mag. Herbert Houf Mag. Gregor Benesch
(Prasident) (Kammerdirektor Stell-
vertreter)

Elektronisch gefertigt
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OSTERREICHISCHE
NOTARIATSKAMMER

An das
Bundeskanzleramt
Ballhausplatz 2
1010 Wien

Wien, am 30.04.2024
GZ:211/24

Geschaftszahl: 2024-0.220.735

Entwurf eines Bundesgesetzes, mit dem ein Bundesgesetz zur Gewahrleistung eines hohen
Cybersicherheitsniveaus von Netz- und Informationssystemen (Netz- und
Informationssystemsicherheitsgesetz 2024 — NISG 2024) erlassen wird und das
Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz 2012 geandert
werden;

Begutachtungsverfahren

Sehr geehrte Damen und Herren!

Mit Schreiben vom 03. April 2024, bei der Osterreichischen Notariatskammer am selben Tag
eingelangt, hat das Bundeskanzleramt den Entwurf eines Bundesgesetzes, mit dem ein
Bundesgesetz zur Gewahrleistung eines hohen Cybersicherheitsniveaus von Netz- und
Informationssystemen (Netz- und Informationssystemsicherheitsgesetz 2024 — NISG 2024)
erlassen wird und das Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz
2012 geandert, Ubermittelt und ersucht, dazu bis 01. Mai 2024 eine Stellungnahme abzugeben.

Die Osterreichische Notariatskammer bedankt sich fiir die Mdglichkeit, sich zum vorliegenden
Entwurf duBern zu konnen, und erlaubt sich, nachstehende

Stellungnahme
abzugeben:

1. Zur Frage der Anwendbarkeit der Bestimmungen auf die Kammern der Freien Berufe

Die Tatbestandsmerkmale der Legaldefinition des § 24 Abs 3 NISG 2024 idF des
Begutachtungsentwurfs werden weder von der Osterreichischen Notariatskammer noch von den
Notariatskammern auf Landerkammerebene erfiillt, da sie ausschlielllich Aufgaben im eigenen
Wirkungsbereich besorgen und als Selbstverwaltungskorper nicht weisungsgebunden sind (vgl.
§ 24 Abs 3 Z 2 NISG 2024 idF Begutachtungsentwurf).

Desweiteren sind die Notariatskammern nicht ermachtigt, Bescheide zu erlassen, die die Rechte
Einzelner im grenziiberschreitenden Personen-, Waren, Dienstleistungs- oder Kapitalverkehr
berlihren (vgl. § 24 Abs 3 Z 3 NISG 2024 idF Begutachtungsentwurf).

Osterreichische Notariatskammer
Landesgerichtsstrale 20 | 1010 Wien | T +43 1 402 450 90 | F +43 402 450 91 00 | kammer@notar.or.at | ihr-notariat.at

Der Informationspflicht laut Datenschutz-Grundverordnung wird mit folgender Datenschutzerklarung (ihr-notariat.at/oenk-dse) entsprochen.
Bei Bedarf ist auch eine postalische Ubermittlung maglich.



Die Bestimmungen des NISG 2024 idF des Begutachtungsentwurfs sind daher auf die
Notariatskammern nicht anwendbar.

Nichtsdestotrotz ware eine Klarstellung der Nichtanwendbarkeit auf die Kammern der Freien
Berufe wiinschenswert. Dies kénnte durch Ergdnzung des ersten Satzes in § 24 Abs 6 wie folgt
umgesetzt werden, sodass dieser lauter wie folgt: ,Einrichtungen im Sektor der 6ffentlichen
Verwaltung, deren Tatigkeiten Uberwiegend in den Bereichen nationale Sicherheit, 6ffentliche
Sicherheit, militéarische Landesverteidigung oder Strafverfolgung ausgelibt werden sowie
Einrichtungen des Universitats-, Hochschul- und Schulwesens, Einrichtungen der Gerichtsbarkeit,
Einrichtungen der Gesetzgebung, einschlieRlich der Parlamentsdirektion sowie die Osterreichische
Nationalbank sowie Selbstverwaltungskorper wie die Kammern der freien Berufe auf Bundes- und
Landesebene gelten nicht als wesentliche oder wichtige Einrichtungen®. Alternativ konnte eine
Klarstellung in den Erlduternden Bemerkungen erfolgen.

2. Zur Frage der Anwendbarkeit der Bestimmungen auf Unternehmen

Erwagungsgrund 35 der NIS-2-Richtlinie stellt klar, dass der Begriff des Rechenzentrumsdienstes
nicht interne Rechenzentren, die sich im Besitz der betreffenden Einrichtung befinden und von der
betreffenden Einrichtung fiir eigene Zwecke betrieben werden, umfassen soll. Interne
Rechenzentren waren somit von der Anwendbarkeit der NIS-2-Richtlinie ausgenommen.

Im vorliegenden Gesetzesentwurf wurde diese Einschrankung jedoch nicht beriicksichtigt. Dies
fihrt zu dem Ergebnis, dass das NISG 2024 idF des Begutachtungsentwurfes auch auf Konzern-
IT-Dienstleister, deren Leistungen nicht am offenen Markt angeboten werden, sondern nur fiir
interne Unternehmen und geschlossene Nutzerkreise erbracht werden, anzuwenden ware.

Die Osterreichische Notariatskammer regt an, den Gesetzestext so anzupassen, dass sich die
Aussage des Erwdgungsgrundes 35 im Gesetzestext widerspiegelt. Dies ware durch eine
Ausnahme der internen Rechenzentren bzw. Rechenzentren mit geschlossenen Nutzerkreisen
von der Anwendbarkeit des NISG 2024 bzw. zumindest eine Klarstellung in den Erlauternden
Bemerkungen zum NISG 2024 zu erreichen.

Erwagungsgrund 16 der NIS-2-Richtlinie erdffnet zudem dem Osterreichischen Gesetzgeber die
Maoglichkeit, bei der Anwendung von Artikel 6 Abs 2 des Anhangs der Empfehlung 2003/361/EG
den Grad der Unabhangigkeit einer Einrichtung gegeniber ihren Partnerunternehmen und
verbundenen Unternehmen zu berlicksichtigen. Diese Mdoglichkeit wurde in dem vorliegenden
Gesetzesentwurf nicht genutzt.

Dies fiihrt zu dem unverhaltnismaRigen Ergebnis, dass Kleinst- oder Kleinunternehmer, die eine
zu andere Konzerngesellschaft abgetrennte IT-Infrastruktur haben oder sonst faktisch
unabhangig in Bezug auf ihre Systeme agieren, unter die Anwendbarkeit des NISG 2024 fallen
konnten, wenn sie in einem Konzernverbund eingebettet sind oder entsprechende
Partnerunternehmen haben.

Es wird daher angeregt von der in Erwagungsgrund 16 angefiihrten Moglichkeit, Gebrauch zu
machen und diese Ausnahme richtlinienkonform in das Gesetz aufzunehmen.



3. Zuden Bestimmungen betreffend Einsichts- und Kontrollrechte

Der Umfang der in 8 38 NISG 2024 idF des Begutachtungsentwurfs definierten Einsichts- bzw.
Kontrollrechte der Cybersicherheitsbehorde ist aus Sicht der Osterreichischen Notariatskammer
nicht ausreichend klar definiert. Dies ist als kritisch anzusehen, da die Ausiibung der Einsichts-
bzw. Kontrollrechte zu einer potentiellen Gefahr der Verletzung der notariellen Verschwiegenheit
gem. § 37 NO bzw. anderer beruflicher Verschwiegenheitspflichten fiihren konnte. Sollte eine
Kontrolle z.B. bei einem IT-Dienstleister eines Notars/einer Notarin, der in den
Anwendungsbereich des NISG 2024 fallt, durchgefiihrt werden, muss jedenfalls gewahrleistet
sein, dass die notarielle Verschwiegenheit nicht verletzt wird.

Aus Sicht der Osterreichischen Notariatskammer ware der Gesetzestext daher insoweit
anzupassen, als dass der Umfang der Einsichts- bzw. Kontrollrechte klar definiert wird und
sichergestellt ist, dass Daten, der notariellen Verschwiegenheit oder anderer beruflicher
Verschwiegenheitspflichten unterliegen, von den Einsichts- und Kontrollrechten nicht beriihrt
werden.

Mit varziiglicher Hochachtung




Die Osterreichischen
@ Rechtsanwaltinnen
und Rechtsanwalte

Bundeskanzleramt

BKA - 1/8 (Technologie- und Datenmanagement,
Cybersicherheit und Krisenrechenzentrum)
Ballhausplatz 2

1010 Wien

per E-Mail: nis@bka.gv.at

Zl. 13/1 24/42

2024-0.220.735

BG, mit dem ein Bundesgesetz zur Gewahrleistung eines hohen Cybersicherheits-
niveaus von Netz- und Informationssystemen (Netz- und Informationssystemsi-
cherheitsgesetz 2024 - NISG 2024) erlassen wird und das Telekommunikations-
gesetz 2021 und das Gesundheitstelematikgesetz 2012 gedndert werden

Referentinnen: Mag. Katharina Bisset, MSc, Rechtsanwaltin in Mannersdorf
Mag. Julia Luksan, LL.M., Rechtsanwaltin in Wien

Sehr geehrte Damen und Herren!

Der Osterreichische Rechtsanwaltskammertag (ORAK) dankt fiir die Ubersendung des Ent-
wurfes und erstattet dazu folgende

Stellungnahme:
1. Allgemeines

Der vorgeschlagene Entwurf zur Neufassung des NISG idgF betrifft = in direkter Anwen-
dung oder in der Lieferkette — weite Teile der &sterreichischen Wirtschaft und Verwaltung.
In dieser Stellungnahme wird auf Punkte eingegangen, in denen das Gesetz die Interessen
des ORAK und des Rechtsanwaltsstandes betrifft, aber auch solche, die im allgemeinen
Interesse der Rechtssicherheit zu Gberarbeiten waren.

2. Zu § 24 Abs 3

Der ORAK geht davon aus, dass weder er selbst noch die Rechtsanwaltskammern von den
Pflichten des Gesetzes erfasst sind, da sie weder unter die wesentlichen Einrichtungen iSd
§ 24 Abs 1 Z 1 lit d iVm Abs 4 noch unter die wichtigen Einrichtungen iSd § 24 Abs 2 Z 2
iVm Abs 5 fallen. Insb unterliegen sie gemdB § 24 Abs 3 Z 2 auch nicht der Aufsicht des
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Bundes oder eines Landes und sind als Selbstverwaltungskodrper nicht weisungsgebunden
sowie ausschlieBlich im eigenen Wirkungsbereich tatig.

Es wdre jedoch wiinschenswert, dass — dhnlich wie bei der Klarstellung zu Gemeinden, in
§ 24 Abs 3 sowie zu Universitdten etc in Abs 6 - dies im Gesetzestext klargestellt wird.
Dies durch Ergénzung des Abs 6: ,sowie Selbstverwaltungskirper wie die Kammern der
freien Berufe®, alternativ als Klarstellung in den Erlduterungen zum Gesetz.

3. Zu § 25

Hier wurde der vom europdischen Gesetzgeber eingerdumten Mdglichkeit (vgl Erwdgungs-
grund 16), fir die Beurteilung der UnternehmensgriBe im Konzern eine Sonderregelung
einzufiihren, bedauerlicherweise nicht gefolgt, wie dies beispielsweise im deutschen Ge-
setzesentwurf der Fall ist.

Der deutsche Entwurf sieht in § 28 folgende Regelung vor: ,Die Daten von Partner- oder
verbundenen Unternehmen im Sinne der Empfehlung 2003/361/EG sind nicht hinzuzurech-
nen, wenn das Unternehmen unter Beriicksichtigung der rechtlichen, wirtschaftlichen und
tatsdchlichen Umstdnde mit Blick auf die Beschaffenheit und den Betrieb der informations-
technischen Systeme, Komponenten und Prozesse, unabhdngig von seinen Partner- oder
verbundenen Unternehmen ist."

Gerade fiir kleine und mittelstindische Unternehmen in Osterreich, die als Tochtergesell-
schaften nur aufgrund des Konzernverbundes (,, verbundene Unternehmen™) in den Anwen-
dungsbereich des Gesetzes fallen wirden, kann das eine unverhéltnisméBige Belastung
sein, wenn sie eine von anderen Konzerngesellschaften gesonderte IT-Infrastruktur haben,
oder sonst faktisch unabhdngig in Bezug auf ihre Systeme agieren. Eine richtlinienkon-
forme Ausnahme von der Hinzurechnung der relevanten Unternehmenskennzahlen bei ver-
bundenen Unternehmen oder Partnerunternehmen sollte daher in das Gesetz aufgenom-
men werden,

4. Zu§32Abs22Z3

Es ist bekannt, dass die NISZ2 auch in der Lieferkette weitere Unternehmen treffen kann,
die nicht direkt vom Anwendungsbereich betroffen sind. Hier werden in § 15 Abs 4 Z2 1
Konzepte fiir die Cybersicherheit in der Lieferkette im IKT-Bereich als Teil der OSCS ange-
geben. Diese Konzepte werden eine wichtige Leitlinie darstellen, wie Einrichtungen, die
unter dieses Gesetz fallen, die Sicherheit ihrer Lieferkette gewdhrleisten. In Bezug auf die
Lieferkette ist jedenfalls klarzustellen, dass sich eine (allfdllige) Uberbindung der Pflichten
nur auf einzelne (Teil-)Systeme beziehen kann. Darlber hinaus sollte, wie in den Erldute-
rungen zu diesem Punkt erwdhnt, im Gesetz klargestellt werden, dass eine Bewertung der
jeweiligen Unternehmen in der Lieferkette durch die Einrichtung maoglich sein soll,

Weiters sollte klargestellt werden, dass ein direkter Zugriff der Behorden auf Unternehmen
in der Lieferkette nicht moglich sein soll.

In Bezug auf die Anwaltschaft ist hier klarzustellen, dass Rechtsanwaéltinnen und Rechts-
anwilte sowie Rechtsanwaltskanzleien, die Einrichtungen anwaltlich beraten und vertreten,
nicht von der Lieferkette umfasst sind, vor allem da allfdllige Daten bereits aufgrund des
Anwaltsgeheimnisses des § 9 Abs 2 RAO und die prozessualen MaBnahmen (§ 321 Abs 1
Z3und 4 ZP0O, § 157 Abs 1 Z 2 und Abs 2 S5tPO sowie aufgrund des Umgehungsschutzes
des § 157 Abs 3 StPO zu schiitzen sind. Eine entsprechende Klarstellung sollte jedenfalls
zumindest in die Erlduterungen aufgenommen werden.

w
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5. Zu § 34

In der Praxis kéinnen Sachverhalte entstehen, die eine Meldung gem § 34 und gleichzeitig
eine Meldung an die zusténdige Datenschutzbehdrde gemaB Art 33 DSGVO bzw § 55 DSG
sowie in Zukunft eine Meldepflicht gem Art 11 des geplanten Cyber Resilience Act
(COM(2022) 454 final) auslésen kdnnen.

Es sieht zwar § 21 NISG eine Zusammenarbeit mit der Datenschutzbehdrde vor, die auch
eine Weiterleitung von Meldungen beinhaltet, es ist jedoch wiinschenswert, dass in Hinblick
auf die kurzen Fristen aller Meldungen eine zentrale Meldestelle eingerichtet wird, die an
die entsprechenden Behdrden weiterleitet, sodass mit einer Meldung alle Meldepflichten
erfillt sind.

Allenfalls sollte auch klargestellt werden, ob eine Information an die DSB gem § 21 Abs 2
die Einrichtung von einer Meldung gem Art 33 DSGVO befreit,

6. Zu § 38
6.1. Allgemeines

Der Umfang der in § 38 definierten Einsichts- bzw Kontrollrechte der Behdéirde ist unklar,
was angesichts der potenziellen Eingriffsmoglichkeiten in sensible Unternehmensbereiche
jedenfalls problematisch ist. Das in den Erlduterungen erklérte Ziel, eine behdérdliche Auf-
sicht ohne unverhdltnismdéBige Eingriffe zu ermdglichen, sollte sich daher im Gesetzestext
widerspiegeln,

So ist insb in § 38 Abs 1 Z 1 unklar, welche Vorgdnge von einer behordlichen Einschau ,in
die diesbeziiglichen Metz- und Informationssysteme” und einer solchen ,mittels Fernzu-
griff* erfasst sein sollen. Diesbeziiglich fehlt es an einer Prazisierung, sodass eine - jeden-
falls erforderliche und zu begriiBende - Vorabverstdandigung allein nicht ausreichend ist. Es
ist namlich zu beachten, dass die Behérde diese MaBnahme laut Abs 1 in Wahrnehmung
ihrer Aufsichtsaufgaben zur Einhaltung der Verpflichtungen nach dem NISG 2024 in einem
breiten Umfang und jederzeit ergreifen kann. Weiters ist ein direkter Zugriff auf die IT-
Systeme in der Richtlinie nicht vorgesehen; daher sollten die entsprechenden Inhalte aus
dem Entwurf entfernt werden.

Eine Interessenabwadgung in Bezug auf die Erforderlichkeit, VerhdltnismdBigkeit und mdg-
liche alternative MaBnahmen ist vorzunehmen, die ebenfalls nicht im Gesetzesentwurf ver-
ankert wurde. Daraus muss sich ergeben, dass eine behdrdliche Einschau bzw ein Zugriff
auf die Netz- und Informationssysteme einer wesentlichen Einrichtung nur innerhalb ge-
setzlicher Schranken, also insbesondere nur in Bezug auf konkret sicherheits- bzw prii-
fungsrelevante Teile und nur in einem unbedingt erforderlichen AusmaB, gewdhrt werden
muss (vagl dazu etwa § 39 Abs 3 Z 2 letzter Satz). Die in Frage kommenden Priifungsbe-
reiche sollten auBerdem im (mit der Vorabverstandigung zu Gbermittelnden) Priifplan be-
kannt gegeben werden. SchlieBlich wird auch angeregt, die Z 1 dahingehend zu dndern,
dass samtliche KontrollmaBnahmen ausschlieBlich unter Mitwirkung der Einrichtung statt-
zufinden haben. Folglich sollten anstatt eines Zugriffs die behdérdlichen Rechte als ,Audit"
ausgestaltet werden, welches gemeinsam mit der Einrichtung durchgefiihrt wird, und nur
die entsprechend relevanten Inhalte betrifft.

In diesem Zusammenhang darf nochmals auf den deutschen Gesetzesentwurf verwiesen
werden: § 64 Abs 5 der deutschen Parallelregelung definiert das Verfahren in einem

w

;},z{. Osrerraichischer Wallzeile 1-3 T+4315351275 officeoerak.at
" Rechtsanwaltskammertag 1010 Wien F+43 153512 7513 www.oerak.at

Ivon 7



solchen Fall ndher wie folgt: ,.[...] Die besonders wichtige Einrichtung hat dem Bundesamt
und den in dessen Auftrag handelnden Personen zum Zweck der Uberpriifung das Betreten
der Geschdfts- und Betriebsréume wéhrend der (blichen Betriebszeiten zu gestatten und
auf Verlangen die in Betracht kommenden Aufzeichnungen, Schriftstiicke und sonstigen
Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche Un-
terstiitzung zu gewédhren. [...J".

In Bezug auf § 38 Abs 1 Z 3 und 4 ist anzumerken, dass die Richtlinie in Art 32 Abs 3
vorsieht, dass die Behérde jedenfalls auch den Zweck der Anfrage und die erbetenen In-
formationen bei der Ausibung ihrer Befugnisse anzugeben hat.

Vor dem Hintergrund der obigen Ausfiihrungen zu Z 1 sollte insb die Z 5 angepasst werden.
Mach diesem Wortlaut ware die Behdrde generell befugt, bei wesentlichen Einrichtungen
LAd-hoc-Prifungen” durchzufiihren, wobei dies auch Prifungen umfassen soll, die auf-
grund eines erheblichen Cybersicherheitsvorfalls oder GesetzesverstoBes durch diese Ein-
richtung gerechtfertigt sind oder der Uberpriifung einer iibermittelten Selbstdeklaration
dienen.

Diese Formulierung ist aus verschiedener Sicht problematisch: Zundchst ist mangels Defi-
nition unklar, was konkret unter einer ,Ad-hoc-Prifung" zu verstehen ist. Des Weiteren
wdre eine solche nicht nur in abschlieBend gesetzlich geregelten Fdllen méglich, sondern
kénnte — wie auch den Erduterungen zu entnehmen ist — bei wesentlichen Einrichtungen
grundsatzlich jederzeit vorgenommen werden. Wenn eine derartige Prifung die MaBnah-
men nach Z 1 bis 4 umfassen sollte, wére gesetzlich oder in den Erlduterungen klarzustel-
len, dass diese Mindestanforderungen an das damit verbundene - verhéltnismaBige - Vor-
gehen einzuhalten sind (vagl auch Art 32 Abs 1 der Richtlinie).

Es ist zu beachten, dass diese MaBnahmen auch gegenidber unabhangigen Stellen (vgl § 7
Abs 3) und im Ausmal der Z 1 bis 4 auch gegenilber wichtigen Einrichtungen im Fall des
Abs 2 ergriffen werden kénnen, weshalb eine sorgféltige Abwédgung der Verhdltnismabig-
keit mdaglicher Eingriffe, insbesondere auch im Hinblick auf die Datenverarbeitung nach
§§ 42, 43 unbedingt erforderlich ist.

Aus rechtsstaatlicher Sicht ist hier eine dringende Anpassung vorzunehmen, da anderen-
falls im Anwendungsbereich dieses Gesetzes ein GberschieBender, umfassender Zugriff auf
Systeme mdaglich ware, der sonst den zustdndigen (Strafverfolgungs-)Behérden mit ge-
richtlichem Durchsuchungsbeschluss (siehe auch Anmerkungen zu § 42 und 43) vorbehal-
ten ist.

6.2. Einfluss auf das Anwaltsgeheimnis

Die vorgesehenen Kontrollrechte der Behorde sind von zentraler Bedeutung fir die Anwalt-
schaft, da hier ua weitreichend in die Rechte der Mandantinnen und Mandanten eingegriffen
werden kann.

Zur formellen Durchfiihrung wird angemerkt, dass auch § 38 Abs 1 Z 2 und Z 5 nur nach
vorheriger Verstdndigung der betroffenen Einrichtung durchgefihrt werden sollen.

Wird diese Kontrolle bei Einrichtungen (zB Cloud Provider) durchgefiihrt, die auch Daten
von Rechtsanwaltinnen und Rechtsanwalten beinhalten, muss gewadhrleistet werden, dass
die Meldepflicht des § 40 RL-BA eingehalten werden kann.
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Dariber hinaus missen allfdllige Kontrollen derart durchgefiihrt werden, dass das Anwalts-
geheimnis als Pfeiler des Rechtsstaats und Kern des fair trial-Grundsatzes des Art 6 EMRK,
und konkret der § 9 Abs 2 RAO und die prozessualen MaBnahmen des § 321 Abs 1 Z 3 und
4 ZP0O, § 157 Abs 1 Z 2 und Abs 2 StPO sowie der Umgehungsschutz des § 157 Abs 3 5tPO
nicht verletzt werden.

Es ist ebenso sicherzustellen, dass diese Pflichten auch auf die unabhéngigen Stellen, die
allfdllige Prifungen begleiten kénnen, Gberbunden werden.

6.3. Unabhangigkeit der Behorde

Mit Blick auf Art 58 Abs 1 lit b, e, f DSGVO, in der den nationalen Datenschutzbehdrden
ebenfalls umfangreiche Kontroll- und Einsichtsrechte gewdhrt werden, ist im Vergleich zum
MNISG 2024 auszufiihren, dass der Zweck der unabhangigen Datenschutzbehorde die Wah-
rung der datenschutzrechtlichen Bestimmungen ist. Dardber hinaus gibt es in der DSGVO
bzw dem DSG keine Moglichkeit der Datenschutzbehorde, Daten an Dritte weiterzugeben,
wie es in § 43 (siehe auch Anmerkungen unten) der Fall ist.

Der Bundesminister fir Inneres als Cybersicherheitsbehérde (vagl § 4) ist politisch verant-
wortlich, und nicht unabhéngig, wie dies bei der Datenschutzbehdrde der Fall ist. Es ist
daher eine dem Gesetzeszweck entsprechende Einschrankung der Aufsichts- und Kontroll-
rechte der gegensténdlichen Behérde vorzunehmen. Dies kann dadurch ausgefihrt wer-
den, dass die Cybersicherheitsbehdérde als neue (unabhdngige) Behérde eingerichtet wird,
oder die Befugnisse einer unabhangigen Behotrde (bertragen werden,

7. Zu § 39

Die Rechte des Uberwachungsbeauftragten (§ 39 Abs 3 Z 2) sollten ebenso (wie zu § 38
unter Punkt 6.1 ausgefihrt) auf Auditrechte beschrankt werden, die gemeinsam und in
Zusammenschau mit der Einrichtung ausgelibt werden.

Die Cybersicherheitsbehdrde ist weiters befugt, mit Verfahrensanordnung unter Setzung
einer angemessenen Frist MaBnahmen anzuordnen, die solche zur Beendigung von Zuwi-
derhandlungen gegen gesetzliche Verpflichtungen umfassen. Die nachweisliche Umsetzung
der MaBnahmen kann auch mit Bescheid aufgetragen werden. Im Fall der Nichtbefolgung
ist die Behtirde befugt, DurchsetzungsmaBnahmen gem § 39 Abs 4 vorzunehmen, Rechts-
mittel gegen diese Entscheidungen der Cybersicherheitsbehtrde haben gem § 41, abwei-
chend von § 13 VWGVG, keine aufschiebende Wirkung. Da dies nachteilige Auswirkungen
auf wichtige Abldaufe und Systeme der Einrichtungen haben kann, sollte die aufschiebende
Wirkung beibehalten werden. Dies insb, um allfallige Schdaden, die durch einen Bescheid,
der spdter aufgehoben oder abgeandert wird, zu minimieren.

Der unter 6. beschriebene Anpassungsbedarf verdeutlicht sich angesichts dieser maglichen
DurchsetzungsmaBnahmen. Es ist fiir Einrichtungen essentiell, Rechtssicherheit zu haben
und MaBnahmen nachvollziehen zu kénnen, um ihre Rechte auch effektiv wahrnehmen zu
kéinnen.

8. Zu § 42

Die NIS2-Richtlinie bietet fir die vorgeschlagenen §§ 42 und 43 keine derart umfassende
Grundlage. So sieht die Richtlinie zwar eine Zusammenarbeit der CSIRTs (Art 10) und eine
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Internationale Zusammenarbeit (Art 17) vor, jedoch nur im Einklang mit dem Datenschutz-
recht der Union und nicht in der Breite, wie es der vorliegende Entwurf des NISG vorsieht.
Zwar ist es aus datenschutzrechtlicher Sicht geboten, dass der nationale Gesetzgeber
Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten schafft, hier ist jedoch
sehr kritisch zu hinterfragen, ob eine Verarbeitung in diesem Umfang erforderlich ist.

Insb in Hinblick auf Informationen, die Geschéfts- oder Betriebsgeheimnisse enthalten (zB
unternehmerische Aufzeichnungen) ist ein Erfordernis aus einem Cybersicherheits-Aspekt
nicht einleuchtend. Dariiber hinaus werden die Kategorien personenbezogener Daten nur
demonstrativ aufgezdhlt (,insbesondere"), was zur Folge hat, dass auch kategorisierte
(Kunden-)Daten der Einrichtungen (gem Art 9 DSGVO), sowie — wie bereits erwdhnt -
Daten, die vom Anwaltsgeheimnis umfasst sind, von der Verarbeitung betroffen werden
konnen. Die Erlduterungen geben zwar an, dass die Datenkategorien abschlieBend und die
Datenarten demonstrativ aufgezahlt wurden, dies spiegelt weder der Gesetzestext wider,
noch unterscheidet die DSGVO zwischen ,Datenkategorien™ und ,Datenarten™; es ist daher
unklar, welche Aufzahlung deklarativ und welche taxativ ist.

Im Sinne der Pflicht zur Datenminimierung (Art 5 Abs 1 lit ¢ DSGVO) muss eine Einschran-
kung auf technische Daten und solche personenbezogenen Daten, die unbedingt erforder-
lich sind, um beispielsweise einen Cybersicherheitsvorfall aufzukldren, normiert werden.
Grundsdtzlich sollte davon ausgegangen werden und dies auch im Gesetz festgehalten,
dass die Pflichten der Cybersicherheitsbehtrde auch ohne Verarbeitung personenbezoge-
ner Daten (gagf mit Ausnahme von IP-Adressen) durchgefiihrt werden kdnnen.

9. Zu § 43

Aufbauend auf den - wie bereits ausgefiihrt - zu umfassenden Rechten, personenbezogene
Daten zu verarbeiten, normiert § 43 das Recht, diese Daten an Dritte weiterzugeben -
auch dies ohne entsprechende Grundlage in der NIS2-RL.

Die Weiterleitung der personenbezogenen (!) Daten - und eben nicht nur technische In-
formationen - an einen derart weiten Empféngerkreis kann nach Auffassung des ORAK
keinesfalls gutgeheiBen werden. Nicht nur im Hinblick auf den Schutz des bereits mehrfach
erwdhnten Anwaltsgeheimnisses miissen insb auch bei Ubermittlung der Daten an Sicher-
heitsbehdrden (Abs 1 Z 4), Staatsanwaltschaften und Gerichte (Abs 1 Z 5) die entspre-
chenden prozessualen Rahmenbedingungen eingehalten werden. Andernfalls kénnten in
der Praxis beispielsweise Strafverfolgungsbehérden iber die Cybersicherheitsbehérde
ohne Weiteres Zugriff auf Daten bekommen, die sie im ordentlichen Verfahren nicht oder
nur mit gerichtlicher Bewilligung erhalten kdnnen.

Eine Ubermittlung personenbezogener Daten (inkl Geschéfts- oder Betriebsgeheimnissen,
kategorisierter Kundendaten, etc) an Behtrden im Ausland (Abs 1 Z 6, Abs 2) ist jedenfalls
abzulehnen. Eine Weiterleitung an andere Einrichtungen (Abs 3), die beispielsweise Kon-
kurrenzunternehmen sind, sowie zwischen CSIRTs (Abs 4) sollte ausschlie@lich ohne Per-
sonenbezug, Identifizierbarkeit und Geschéfts- oder Betriebsgeheimnissen der betroffenen
Einrichtung durchgefiihrt werden.

Zusammenfassend sollte eine Weiterleitung von Daten ausschlieBlich auf 1. Technische
Daten, 2. Daten ohne Personenbezug, und 3. Daten ohne Geschafts- oder Betriebsgeheim-
nisse, eingeschrankt werden.
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MNach Auffassung des ORAK muss die Umsetzung der NIS2-RL einerseits sicherstellen, dass
gesetzlich normierte Rechte, wie der Schutz des Anwaltsgeheimnisses, und der Daten-
schutz (Einschrdnkung der Verarbeitung und keine Weitergabe der Daten) gewahrt wer-
den, und andererseits der Anwendungsbereich - insb bei Selbstverwaltungskérpern, Kon-
zernunternehmen und in der Lieferkette - fiir betroffene &dsterreichische Einrichtungen

klargestellt werden.

Wien, am 30. April 2024
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Ballhausplatz 2
1010 Wien

Per E-Mail: nis@bka.gv.at

Bearbeiter/-in: KAD Mag. Nicole Hafner-Kragl
Mag. Elisabeth Kaufmann
oe@tieraerztekammer.at

Wien, 30.04.2024

Stellungnahme zum Netz- und Informationssystemsicherheitsgesetz 2024 — NISG 2024
GZ 2024-0.220.735

Sehr geehrte Damen und Herren!

Die Osterreichische Tierarztekammer erstattet zum Ministerialentwurf betreffend Bundesgesetz,
mit dem ein Bundesgesetz zur Gewahrleistung eines hohen Cybersicherheitsniveaus von Netz-
und Informationssystemen (Netz- und Informationssystemsicherheitsgesetz 2024 — NISG 2024)
erlassen wird und das Telekommunikationsgesetz 2021 und das Gesundheitstelematikgesetz
2012 geandert werden, folgende

Stellungnahme.

Zu 8§ 24 — Wesentliche und wichtige Einrichtungen

Der Geltungsbereich des Gesetzes erstreckt sich auf Einrichtung, die als wesentlich bzw. wichtig
eingeordnet werden. Aus den Erlauterungen geht hervor, dass diese Einstufung von zwei
Faktoren abhangig ist, namlich

- ob eine Einrichtung zumindest einem der Sektoren des § 2, die in den Anlagen 1 und 2 dieses
Bundesgesetzes naher spezifiziert werden, zuzuordnen ist und

- ob sie ein mittleres oder grol8es Unternehmen ist (sofern die Einstufung als wichtige oder
wesentliche Einrichtung nicht bereits grélsenunabhdngig erfolgt).

Die Osterreichische Tierarztekammer ist als Standesvertretung aller 0Osterreichischen
Tierarztinnen und Tierdrzte dazu berufen, die wirtschaftlichen und sozialen Interessen aller
Tierarztinnen und Tierarzte zu vertreten. Neben dem eigenen Wirkungsbereich erstreckt sich das
Aufgabengebiet der Kammer auch auf einen Ubertragenen Wirkungsbereich, der im
Wesentlichen die Fihrung der Tierarzteliste beinhaltet.
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Die Osterreichische Tierarztekammer geht davon aus, dass Sie nicht Adressat dieses Gesetzes ist,
da sie weder unter die wesentlichen Einrichtungen iSd 8 24 Abs 1 noch unter die Definition
wichtiger Einrichtungen iSd § 24 Abs 2 fallt. Darliber hinaus stellt die Osterreichische
Tierarztekammer auch keine Einrichtung im Sektor der 6ffentlichen Verwaltung darf, die unter
vollstandiger Aufsicht des Bundes/Landes steht. Dieser Ubertragene Wirkungsbereich ist aus
unserer Sicht nicht ausreichend daftir, dass die Osterreichische Tierarztekammer als ,,Einrichtung
der Offentlichen Verwaltung auf Bundesebene* anzusehen ist, zumal der Zweck der Einrichtung
in der Interessensvertretung liegt und nicht in der Erfullung im 6ffentlichen Interesse liegender
Aufgaben.

Auch in Art 2 Abs. 2 lit f. sublit. ii der Richtlinie (EU) 2022/255 welcher den Anwendungsbereich
der Richtlinie normiert, wird auf Einrichtungen der 6ffentlichen Verwaltung abgestellt, ,,die nach
einer risikobasierten Bewertung Dienste erbringt, deren Stérung erhebliche Auswirkungen auf
kritische gesellschaftliche oder wirtschaftliche Tatigkeiten haben kénnten®.

Um Rechtsunsicherheiten zu vermeiden, ersuchen wir um eine Klarstellung, wonach die
Kammern der freien Berufe explizit im Gesetzestext vom Anwendungsbereich ausgenommen
werden, wie etwa Gemeinden, Gemeindeverbadnde sowie Einrichtungen des Universitats-,
Hochschul- und Schulwesens.

Zu 8§ 38 - Aufsichtsmal3nahmen in Bezug auf wesentliche und wichtige Einrichtungen

Der konkrete Umfang der in § 38 Abs. 1 angefuhrten AufsichtsmaBnahmen der
Cybersicherheitsbehdrde ist aus unserer Sicht nicht ausreichend préazisiert. Es geht aus dem
Entwurf nicht hervor, welche Vorgadnge von der behdrdlichen Einschau erfasst sein sollen.
Weiters erachten wir einen direkten Zugriff auf IT-Systeme gemafl der Richtlinie als nicht
erforderlich und tberschiel3end. Aus unserer Sicht darf hier ohne einen richterlichen Beschluss
nicht auf ein System des Unternehmens zugegriffen werden.

Die Osterreichische Tierarztekammer ersucht hoflich um Beriicksichtigung der vorgenannten
Einwande.

Mit freundlichen GriuRen

Mag. Kurt Frihwirth e.h.
Prasident der Osterreichischen Tierarztekammer
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OSTERREICHISCHE

An das ZAH NARZTE
Bundeskanzleramt KAMMER

Sektion | - Prasidium
Abteilung 1/8 - Technologie- und Daten Management,

Cybersicherheit und Krisenrechenzentrum Koérperschaft 6ffentlichen Rechts
Mitglied der Fédération Dentaire
Internationale

Ergeht per E-Mail an:
nis@bka.gv.at

Via Website an Parlamentsdirektion
Wien, 30. 4. 2024
KAD HR Dr. Kr/Mag. Ro.-

Betreff: Entwurf eines Bundesgesetzes mit dem ein Bundesgesetz zur

Gewahrleistung eines hohen Cybersicherheitsniveaus von Netz-
und Informationssystemen (Netz- und

Informationssystemsicherheitsgesetz 2024 — NISG 2024)
erlassen wird und das Telekommunikationsgesetz 2021 und das
Gesundheitstelematikgesetz 2012 geandert werden

Sehr geehrte Damen und Herren!

Zum im Betreff genannten Begutachtungsentwurf gibt die Osterreichische

Zahnarztekammer binnen offener Frist folgende Stellungnahme ab:

Die geplante rechtzeitige innerstaatliche Umsetzung der NIS-2-Richtlinie ist zwar
grundsatzlich zu begriflRen, es ergeben sich jedoch aufgrund der weiten und
teilweise unbestimmten Formulierungen einige Unklarheiten, insbesondere wer

Uberhaupt vom NISG 2024 betroffen ist.

Der Entwurf normiert in 8 24 Abs. 3 Z 3, dass Einrichtungen, die erméachtigt sind,
im Rahmen ihrer gesetzlich Ubertragenen Aufgaben Bescheide zu erlassen, die
Rechte Einzelner im grenziberschreitenden Personen-, Waren-, Dienstleistungs-
oder Kapitalverkehr bertuhren, Einrichtungen im Sektor der Offentlichen
Verwaltung sind. Ausgenommen sind ausdricklich Gemeinden  und
Gemeindeverbande, sowie die in Abs. 6 genannten Einrichtungen (so gelten etwa

Universitaten ,,nicht als wesentliche oder wichtige Einrichtungen®).



Die Osterreichische Zahnarztekammer regt daher aus gleichheitsrechtlichen
Griinden dringend an, von der in der NIS-2-Richtlinie enthaltenen Offnungsklausel
Gebrauch zu machen und auch die Selbstverwaltungskodrper wie die Kammern der
freien Berufe, zu denen auch die Osterreichische Zahnarztekammer zahlt, in die

Ausnahmebestimmung des Abs. 6 ausdrucklich aufzunehmen. Alternativ sollte

eine Klarstellung in den Erlduterungen zum Gesetz erfolgen.

Im Falle, dass die Selbstverwaltungskdrper nicht vom Anwendungsbereich dieses
Gesetzes ausgenommen werden, mochten wir hinsichtlich der Bestimmungen der

88 38, 39 und 42, 43 allgemein folgende Bedenken aufRern:

Die Zustandigkeiten der Cybersicherheitsbehdrde im vorliegenden Entwurf sind
aulBerst umfassend ausgestaltet. Derart weitreichende Befugnisse einer nicht
unabhangigen Behorde stehen im offenkundigen Widerspruch zu den Grundsatzen
eines Rechtsstaats. Insbesondere ist unklar, welche Vorgénge von einer
behdrdlichen Einschau gemafl § 38 Abs. 1 Z 1 erfasst sein sollen und wie bzw. in
welchem Umfang ein sogenannter ,,Fernzugriff* erfolgen kann. Weiters ist mangels
Definition unklar, was konkret unter einer ,,Ad-hoc-Priufung” in Z 5 zu verstehen

ist.

Auch die Ausgestaltung der Datenschutzbestimmungen des 8 42 und der
Erméachtigungen zur Datentibermittlung des § 43 ist aus Sicht der Osterreichischen

Zahnarztekammer UberschielRend.

Im Ubrigen schlieBt sich die Osterreichische Zahnarztekammer der Stellungnahme

der Bundeskonferenz der Freien Berufe Osterreichs (BUKO) vollinhaltlich an.

Die Osterreichische Zahnarztekammer ersucht, die aufgeworfenen Punkte zu

bericksichtigen und verbleibt
mit vorzuglicher Hochachtung

lly

Dr. B. Ve{%e -Scheidl
Prasidentin
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